Kedves Radidamatdr Baratunk!

+ Az utdbbi idében egyre gyakoribbak a webes tdmadasok, ezért fontosnak tartjuk, hogy a
fiokod és az e-mail cimed a lehet6 legnagyobb biztonsagban legyen. Emellett a GDPR is
megkivanja, hogy biztositsunk modern és korszer(i védelmi lehet&ségeket a felhaszndldk
szamara.

Ezért a CQDX.HU oldalon elérhet6vé tettiik a kétfaktoros hitelesitést (2FA), amely egy extra
biztonsagi réteget ad a bejelentkezéshez.
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A 2FA lényege, hogy a jelsz6 megaddasa utdn egy rovid, egyszer haszndlatos kddot is be kell
irnod, amit a telefonodon futé hitelesits alkalmazas general. igy akkor sem tudnak a fiékodba
belépni, ha illetéktelenek valamilyen médon megszereznék a jelszavadat.

A funkci6 teljesen 6nkéntes, barmikor be- vagy kikapcsolhatod.
Ha szeretnéd, mar most aktivalhatod a Profilodban, miutan bejelentkeztél.
A beadllitas részletes leirasat alabb talalod.
Hitelesit6 kdd generaldsahoz az alabbi alkalmazasokat javasoljuk:
e Microsoft Authenticator
e Google Authenticator
A beallitds mindossze néhany percet vesz igénybe, és jelent6sen noveli a fidkod biztonsagat.

K6szonjlk, hogy vellink tartasz, és tovabb épitjlik egylitt a hazai radidamatér kdzosséget!



1. Bedllitasi leiras

1. A 2FA bedllitasahoz bejelentkezést kovetben, kattints a lap aljan
|évé Profilmodositas menipontral

2. Ott valaszd ki a WP 2FA meniipontot a minta alapjan:

Iwo-factor Authentication Settings

Two-factor authentication
settings

Currently configured

2F)

3. Kattints a Configure 2FA gombra!

4. A kovetkez6 ablakban valaszthatod az Authenticatoros hitelesitést vagy a hitelesitd
kdd e-mailben torténd kildését bejelentkezéskor. Az oldal a regisztralt mail cimedre
kildi a levelet. A kivalasztott mdd utan kattints a Next Step gombra!

Chooss the IFA mathod
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5. Ha az Authenticatoros hitelesitést valasztottad, akkor kapni fogsz egy QR kdodot, amit
az Authenticator app-al be kell scannelned. Ez felismeri a weboldalt és a felhasznaloi
neved, majd siekresen elmenti a bejegyzést az Authenticatorban. Kattints a I'm
Ready gombra!

Setting wp TOTP [one-lime code via app]

6. A kovetkez6 ablakban meg kell erésitened az Authenticator hasznalatat azzal, hogy a
soron kovetkez6 generalt kédot beirod az oldalon, majd kattints a Save gombra.

Almosl there. ..

7. Ezt kdvet6en a program felajanlja, hogy kiildj el magadnak par generdlt biztosnagi
kddot arra az esetre ha az Authenticator nem lenne kézkozelben vagy nem mikodne.
Ez esetben ezeket a kddokat fel tudod hasznalni belépéshez. Minden biztonsagi kod
egy belépésre jogosit, és a Profilodbdl mindig tudsz Ujakat generalni ha sziikséges.



8. Ezzel be is allitottad a 2FA funkciot. A Profilodban tudod ellendrizni a beallitast, ki- és
bekapcsolni a kétfaktoros hitelesitést, biztosagi kddokat generalni, a QR kddot Ujra
lekérni Authenticator probléma vagy valtas esetén.

Two-factor Authentication Settings

Two-factor authentication
settings

Currently configured

2FA configuration:

9. Belépéskor az aldbbi ablakot fogod kapni ahova az Authenticator altal generdlt kédot
kell irnod.
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